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RADYOAKTIF BOZUNMADAN RASSALLIK

KUTADGU

RADYOAKTIF BOZUNMA TABANLI KUANTUM
RASTGELE SAYI URETECI
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Patent Numarasi: TR 2022 015702

KUTADGU, ODTU IVMER biinyesinde gelistirilmis, patentli ve USB arayiizlii bir kuantum
rastgele sayi Uretecidir. Sistem rastgeleligini Amerikyum-241 izotopunun yaydigi alfa
parcaciklarinin  yiksek hassasiyetli dedektorde olusturdugu darbelerin pikosaniye
cozlinurlikte olctilmesinden alir. Yuksek rastgelelige sahip ham veriler, SHAKE256

genisletilebilir ¢ikti fonksiyonu kullanilarak ylksek hizlarda kullaniciya aktarilir.

Entropi Uretimi Kosullama Katmani IID ve Saghk Testleri
Silisyum dedektore ulasan her IGLOO2 FPGA, zaman Entropi kaynaginin ham ciktisi,
alfa pargacigi bir akim darbesi damgalarini entropi kaynagindan NIST SP 800-90B'de tanimlanan
Uretir. Komparator bu darbeyi stirekli yeniden tohumlanan bir

RCT ve APT saglik testleriyle

sayisal bir sinyal kenarina cevirir; SHAKE256 siinger yapisina (FIPS e Traaa SEra

TDC-GPX2 bu kenari =10 ps RMS 202) besler. Cikis verisi USB izlenir. Kaynak, 1 MB'lik veri
hassasiyetle zaman ekseninde Uzerinden 19,2 Mbit/sn'ye kadar bloklarinda bayt basina
damgalar. hizla aktarilr.

ortalama 7,88 bit min-entropi
saglar; NIST SP 800- 90B
Bagimsiz ve Es Dagilimhlik (IID)
testlerindeki basari orani
%97'dir.

Uygulama Alanlari

O-  Guvenli Anahtar Uretimi

Clg  Oyun ve Sans Oyunlari Sektorleri

5 Bilimsel SimUlasyonlar
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One Cikan Ozellikler
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Alfa bozunmalarinin ylksek TDC-GPX2 ile pikosaniye Bozunma darbelerini giiriiltiiden
hassasiyetli dedektorde Urettigi mertebesinde zaman ayiracak sekilde ayarlanmis esik
darbelerden elde edilen kuantum  damgalama seviyesi

entropi
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FPGA lzerinde donanimsal 19,2 Mbit/sn'ye kadar rastgele Tak ve galistir. USB arayuizii
SHAKE256 kosullama sayi Uretim hizi ile veri iletimi

katmani ve siirekli yeniden
tohumlama

Teknik Ozellikler

PARAMETRELER O0ZELLIKLER

ENTROPI KAYNAKLARI VE KRIPTOGRAFIK TESTLERI (Entropi Testleri Ham Verilere Yapilmistir)
Fiziksel Kaynak Amerikyum-241
Min-Entropi (SP 800-90B) 7,88 bit/bayt - IID testlerinde %97.2 basari
NIST SP800-22 STS Test Paketi Hepsinden gecti

KOSULLAMA KATMANI

Kargasa Fonksiyonu Yok
Genisletilebilir Cikti Fonksiyonu ~ SHAKE256
Rastgele Sayi Uretim Hizi 19.2 Mbit/sn

DONANIM VE ARAYUZ

FPGA Microchip IGLOO2 M2GL005
Bilgisayar Aray(izii USB 2.0, FTDI FT4232H; USB
Desteklenen Isletim Sistemleri Windows, Linux, macOS (FTDI VCP siriiciisii olan tim sistemler)

FIZIKSEL OZELLIKLER

Calisma Sicakligl 0°C ... +50 °C (Stokta); -20 °C ... +70 °C (istek tizerine)
Boyut - Agirlik 97 mm x 33 mm x 20 mm - 33.2 gram
Guc Tiketimi USB beslemeli (5V, 1,25 W)
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