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KAOTIK SISTEMLERDEN RASTGELE SAYI URETIMI
Sicaklik Farkindan Kaynaklanan Kaldirma Kuvvetiyle Yénlendirilen Saivi Akisi

ENTROPI LAMBASI

SISTEMI

Kaldirma Kuvvetiyle Yonlendirilen Sivi Akisiyla
Kriptografik Rastgele Say! Uretimi

Patent Basvuru Tarihi - Numarasi: 16.10.2026 - 2026/018051

Entropi Lambasi Sistemi ODTU IVMER’de (retilen kriptografik glivenlikli rastgele
say! Uretecidir. Ongoriilemezlik, lambalarin icerisinde bulunan cok renkli entropi
parcalarinin sivi icerisindeki kaotik davranisindan elde edilmektedir. Kaotik
hareketin dayandigi fiziksel olay sise tabani ve tavani arasindaki sicaklik farkindan
kaynaklanan sivi yogunlugu degisimidir.

Kosullama Katmani

Entropi Uretimi
Entropi lambasi icerisindeki
renkli parcalar sicaklik
farkindan kaynaklanan sivi
akisi icerisinde kaotik
hareket ederler. renk
bilgileri canli alinan
gorsellerdeki piksellerden
alinir ve 8 bhitlik ciktilar
damitma fonksiyonu ile elde
edilir. Olusan veriler ham
verilerdir.

RGB

Uygulama Alanlan

O+  Gilvenli Anahtar Uretimi

OlJg  Oyun ve Sans Oyunlari Sektorleri

B Bilimsel Simulasyonlar

ODTU IVMER

Ham  veriler,  kullanicinin
istegine bagli olarak SHA256
ve SHAKE256 kosullama
katmanina girdi olarak verilir.
Kosullama katmanin amaci
ham verilerde olusabilecek
yanliligi kirmaktir.

IID ve Saghk Testleri
Ham veriler NIST800-90B
standardinda verilen saglik
testleriyle, RCT ve APT,
strekli olarak kontrol
edilmektedir. Entropi
Lambasi Sisteminin  ham
verileri tum permiutasyon
hepsinden ge¢cmektedir, Ki-
Kare testlerinden kaldigi icin
sistem non-IID’dir.
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One Cikan Ozellikler

01 02 03
Kaotik hareket icerisinde 50 kg Taginabilir sistem Rastgele sayi dretecinin
bulunan ¢ok renkli parcalarin siirekli saglik testleri ve canli

piksellerinden alinan RGB

bilgilendirmesi
bilgileriyle entropi tGremi

04 05 06

SHA256 ve SHAKE256 761 Mbit/sn kriptografik Terminal seviyesinde

kosullama katmani glvenlikli rastgele sayi kullanici dostu etkilesim
uretim hizi

Teknik Ozellikler

PARAMETRELER OZELLIKLER

ENTROPI KAYNAKLARI VE KRIPTOGRAFIK TESTLERI (Entropi Testleri Ham Verilere Yapilmistir)

Fiziksel Kaynak Kaotik sistemdeki parcaciklarin RGB renk uzayi bilgisi - Damitma fonksiyonu
Min-Entropi (SP 800-90B) 7.17 bit/bayt - non-IID/IID
NIST SP800-22 STS Test Paketi  Hepsinden gecti

KOSULLAMA KATMANI

Kargasa Fonksiyonu SHA256
Genisletilebilir Cikti Fonksiyonu ~ SHAKE256

Rastgele Sayi Uretim Hizi 761 Mbit/sn £ 5%
DONANIM

Tek Kartli Bilgisayar (SBC) Tinkerboard 2S x4
Desteklenen OS Linux

Web Kamera Logitech BRIO 4K x4

FIZIKSEL OZELLIKLER

Calisma Sicakligi +65 °C (Sisenin merkezinden sividan alinan 6lgiim)
Boyut- Agirlik 202,5x805%455 mm?3 - 50 kg

Isitici Lambalar x4 35W/ 230V /350-400lm/2800K-3000K
Glc Tuketimi 220V/0.73A/160.6 W
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